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的全球企業經過 Active Directory 問題稽查，
都發現有嚴重的設定錯誤

80%

的新型惡意軟體 含有專門攻擊
Active Directory 的程式碼

利用 CVE-2020-1472，
從一開始的網路釣魚
轉為網域管理員，所
花的時間不到 5 小時

RYUK



額外獎勵: 

利用特權帳號存取另一個網域(thro

(例如：找到未被保護的漏洞及利用 AD信任關係

AD: 
跨網域信任關係

Joe @ WFH

典型的駭客攻擊範例 -> 取得User帳號後想辦法提權

勒索軟體及惡意
程式使用的CVE

IO: CVE-2021-1566

授予Remote User 群組能
存取

內部重要的Windows
Server

AD: 
橫向移動到

Domain Admin 

Credentials快取
不安全設定

AD: 
Remote User 群組

隸屬

惡意攻擊者 透過釣魚方式
散播勒索軟體

AD 網域控制站

IO:
VPN 服務

存在驗證漏洞



Kerberosting



Kerberoast Attack

利用DC預設的SPN機制，攻擊者可
以先找出內部哪些帳號上有設定
SPN，仿冒帳號對DC 發動請求，拿
到加密票卷後再進行離線破解，就
可以取得管理者權限。
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透過SPN提權

在AD裡有一個sqlsrv的服務帳號，用來啟用SQL Server，同時有設定SPN屬性
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透過SPN提權

攻擊者透過不安全設定，找到一個Domain User權限 Richard
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透過SPN提權

使用一般帳號Richard開啟一個Powershell，並且去搜尋DC裡有哪些帳號有設定SPN
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透過SPN提權
顯示有設定SPN的帳號及SPN的內容
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透過SPN提權

再利用拿到的SPN與DC要求服務票卷
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透過SPN提權

確認在Richard帳號上已經拿到票卷
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透過SPN提權

將票卷內容匯出
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透過SPN提權

透過hashcat 離線暴力破解
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透過SPN提權

破解出密碼後，也等同於拿到服務帳號權限。



Dangerous Kerberos Delegations
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具有網域管理員權限的用戶登錄
到工作站並留下快取的授權憑證

P@ssword

攻擊者破壞工作站並竊取快取憑
證

具有網域管理員權限的用戶同時有
下列條件：

P@ssword

攻擊者使用偽造的票
破壞 Active Directory

攻擊者破壞 AD GPO 
並部署勒索軟體

攻擊者使用快取的憑據來破壞網域
包括具有敏感資料的文件伺服器

● 沒有在用戶上設定“帳戶敏感
且無法委派”選項

● 不是“受保護用戶組”的成員

攻擊情境 - Dangerous Kerberos Delegation on 使用者帳號

https://www.pwndefend.com/2021/08/07/dumping-credentails-with-mimikatz-and-passing-the-hash-pth/

https://www.pwndefend.com/2021/08/07/dumping-credentails-with-mimikatz-and-passing-the-hash-pth/
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● 通過 Rubeus 或其他漏洞
利用工具強制身份驗證
和捕獲票證 (TGT)

● 將票據轉換為 .kirbi 格
式 (PowerShell)

Unconstrained 
Delegation

• 攻擊者使用 Mimikatz 通
過票據 (.kirbi) 進行身份
驗證

• 並利用 DCSync 或其他攻
擊。

攻擊者使用偽造的票
破壞 Active Directory

攻擊者破壞 AD GPO 
並部署勒索軟體

攻擊者使用快取的憑據來破壞網域
包括具有敏感資料的文件伺服器

設定了 Unconstrained Kerberos 
Delegation 的電腦，駭客可以透
過具有僅讀取權限的使用者通
過列舉來找出（PowerShell、LDAP

等）

攻擊情境 - Dangerous Kerberos Delegation on 電腦主機

Unconstrained 
Delegation

Unconstrained 
Delegation

https://pentestlab.blog/2022/03/21/unconstrained-delegation/

https://pentestlab.blog/2022/03/21/unconstrained-delegation/


攻擊者會尋找攻擊路徑

AD 提權

AD 後門及早找出對應的IoE才是防禦的關鍵

AD 攻擊

1

2

3

4

AD 攻擊順序範例
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Tenable.ad
管理平台

所選擇的
網域控制伺服器

LDAP
Users, computers, OUs, 

groups

Kerberos
Authentication, forest-level 

trusts

SMB/CIFS
GPOs replication

DNS
Resources localization and 

topology

NetBIOS
Index users and computers

Global catalog
Directory objects

and schema

DSRU RPC
Replication, trusts,
objects metadata

不需要安裝Agent

只拿Domain User

對 DC負載無影響

攻擊偵測需收集特定事
件日誌到Sysvol

無需更大的網路頻寬
• 5k user建議 2Mbps/sec
• 75k user建議 10Mbps/sec



即時監控IoA攻擊指標
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• DnsAdmins 刺探利用

• 密碼猜測

• 密碼噴濺

• 本機管理員列舉

• 大規模電腦偵察

• Kerberoasting

• NTDS 擷取

• 未經驗證的 Kerberoasting

• DCSync

• Golden Ticket

• 作業系統憑證傾印: LSASS記憶體

• DCShadow

• PetitPotam

• SAMAccountName 假冒

• DPAPI 網域備份金鑰擷取

• Zerologon 刺探利用

• 可疑的 DC 密碼變更
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Indicators of Attack
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