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安全數位創新，防護敏捷轉型
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2023上半年安全威脅報告摘要

• 威脅分析: 上半年網路犯罪活動持續升級，第二季全球每週攻擊激增8%，
創下兩年來最高數量。 (臺灣第一季遭攻擊數居全球之冠，每週達3,250次)

• 產業分析: 排名前三的產業仍為教育與研究機構、政府、醫療

• 攻擊型態: 透過郵件攻擊佔比達92%, 以OneNote檔案的惡意威脅遽增(3,200%)

• 惡意程式分析: 多重目的惡意程式(如Qbot, Emotet)與竊取資料類別(如Lokibot)
在各地理區域仍極度猖獗，受勒索軟體影響最高的產業別為製造與零售業。

• 安全趨勢: AI應用對資安產業的衝擊、勒索軟體組織發展、舊型態攻擊手段
(USB)、激進駭客主義演進、日趨嚴重的行動威脅

https://go.checkpoint.com/2023-mid-year-security-report/ 

https://go.checkpoint.com/2023-mid-year-security-report/
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臺灣位處全球攻擊熱區之一，風險係數超過60%
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產業趨勢分析: 與2022年相比整體攻擊量仍持續增長
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攻擊型態分析: 透由郵件而來的攻擊比例再創新高
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攻擊型態分析: 透由郵件而來的攻擊比例再創新高
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攻擊類型分析: 多重目的與竊取資訊惡意程式分布

Top惡意程式家族 (依地理區域) Top惡意網域 (TOP LEVEL DOMAIN)
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攻擊漏洞分析: 仍須著重於Patch管理與漏洞更新
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勒索軟體攻擊: 影響最鉅為製造、零售、軟體資訊
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勒索軟體攻擊: 影響最鉅為製造、零售、軟體資訊
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生成式AI- 對資安產業憂喜參半的創新科技應用

啟發更多創新網路防禦技術機會

• 更快速的系統開發整合

• 提升人員管理維運能力

• 增進事件分析準確度與回應效率

對日益增加的網路攻擊活動帶來隱憂

• 加速惡意程式變種與新型釣魚的生成

• 更巨量的偽冒身分資訊與內容

• 有效模擬測試攻擊以增加成功率

DD

我們正在處於歷史發展的轉折點!
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DMZ

IPS

• Tenable Identity Exposure (.ad)

負責監控異常AD登入事件並將Syslog轉拋至CP BLP

• CP BLP(Block List Parser/Birdlex Log Parser)

蒐集由聯防來源(e.g. Tenable)的syslog資訊，建立事件觸發

閥值(例如幾分鐘內發現幾次事件則提取IP至Web list)                 

也可整合其他CP產品如EDR/WAF等

• Check Point Management

建立動態物件(Network Feeds Object)與相關存取規則，後續

可透過SmartConsole Extension調整CP BLP設定

• Check Point Gateway

負責抓取CP BLP內的Web List (Interval 最低一分鐘), 並透過

規則進行阻擋(Deny)，Web List更新可設定阻擋時間(TTL)

• 加值整合應用

如通報MDR, 或以IFTTT整合Line通知等

SF

Tenable Identity Exposure 

CheckPoint BLP

7×24監測AD攻擊事件

7×24轉換聯防來源 持續更新並自動防護

LAN

聯防與即時緩解應用: 以AD關鍵設施為例
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建議: 運用AI智能情資與全域防護，增進安全韌性

AI智能科技 
40+AI引擎與機器學習

可識別和阻止全新威脅

海量資料與威脅情資
自動化運算和威脅活動監測
提取IoC並即時更新防護

ThreatCloud APIs

Telemetry Telemetry
準確的防護判定

(惡意/良性)

99.7%

業界最佳
安全防護效益

持續偵測與監測主動式防護

即時監控與緩解問題
快速調查與立即回應

Prevention First!
威脅影響前率先反應與阻擋
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Call to Action: 申請數位資產安全韌性與健檢評估

全面網路資安可視性評估
內網流量與應用程式分析
網路APT解析與報表

 Web服務與存取(WAF)

雲端數位資產態勢風險感知
Cloud Posture安全管理

雲端安全事件與情資分析
風險感知與異常偵測

雲端郵件與端點安全檢視
O365/SaaS郵件安全檢查(惡意程式與釣魚)

端點EDR分析與威脅獵捕

XDR/XPR 資安監控與回應
全面性零時差盲點監控 
情資整合與回應流程

AI智能威脅分析
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ONE MORE THING…
國際資安教育學苑計畫
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產學合作計畫: 高教學府 x CP國際資安教育學苑

* 符合在地化資安人才培育政策
* 建立資安學習風氣
* 專業技術與經驗交流
* 配合高教深耕計畫(資安部分)

* 參與新興研究計畫
* 建立產學合作典範
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國際資安教育學苑全球合作名校

 
 
 
 
 
 

                        
 

            
 

期望與臺灣一流學府共同攜手合作

將全球最優異的資安資源落地臺灣
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資安學苑線上學程入口 (可客製校名/Logo)

https://checkpointpublic.litmoseu.com/home/dashboard

Type 1: 
業界資安通識課程
-EC-Council x Check Point

Type 2:
Check Point網路安全基礎課程
-產業技術與CP產品基礎訓練

Type 3: 
資安密室逃脫-情境式解謎
採遊戲方式驗證學員能力

線上課程時數共約14-16小時

https://checkpointpublic.litmoseu.com/home/dashboard
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認證培育課程 (由合作學校種子受訓後自行開班)

含金量高的國際資安大廠證照

從事金融業、政府、大型企業資安人員認證

系統整合商、資安代理商技術工程師必備
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Thank you!

Danny Yang, Cyber Security Evangelist

dannyy@checkpoint.com

mailto:dannyy@checkpoint.com
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