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簡介
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工作歷練

• 教育部資科司分析師、科長

• 推動教育體系個資管理制度

• 推動教育部導入個資管理制度

• 檔管局設計師

• 明碁電通專案經理

• 資策會國防科技役

經歷

• 考試院資安稽核委員

• 教育部資安稽核委員

• 交通部資安稽核委員

• 立法院主管資安講座

• 數位部智慧政府3.0 諮詢委員

學歷/考試

• 國立臺灣科技大學資管博士班

• 國立臺灣大學生態所博士候選人

• 美國紐約Fordham 大學資管所

• 100年公務人員高考二級考試「資訊處
理類科」全國第1名

• 101年教育部公費留學考試「資訊與科
技管理學門」全國第1名

國際證照

• CCNA、SCJP、BS 10012 LA、ITIL、
ISO 27001 LA
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五 結語

四

三 個資保護法修法重點

二 行政院精進措施

大綱

一 近期業者個資外洩事件剖析

主管們如何協助營造資安文化

教育體系如何應處



近期業者個資外洩事件剖析
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iRent 40萬筆個資外洩！
公總認定有疏失開罰20萬限期改正

5Source：ithome、自由時報



格上租車也傳個資外洩，1萬多人受害！
格上火速回應：資料庫無異常下載

6Source：數位時代、yahoo新聞
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事件剖析

未設置存取權限，導致任何人都能連線進入資料庫。

存取權控制失效

未對機敏資料進行去識別化，導致用戶真實資料外洩。

資料處理不當

兩大資料庫缺失



個資外洩事件層出不窮

8Source：自由時報、經濟日報



公私單位重大個資外洩事件

9Source：民報



行政院精進措施
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防止非公務機關個資外洩精進措施

112 年03 月02 日行政院第3845次會議
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策略一：強化聯繫會議功能(1/3)
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策略一：強化聯繫會議功能(2/3)
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行政院及所屬各機關落實個人資料保護聯繫作業要點(112.05.29)
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策略一：強化聯繫會議功能(3/3)
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策略二：提高個資法相關罰則
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策略三：設立個資保護獨立監督機關
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個資保護法修正案
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個資保護法修正案

112年5月16日立法院三讀通過個資法修正案。

促使非公務機關投入人力、技術及成本，落實保護民眾個人
資料之責任，並有助於政府打擊詐欺相關政策推動。

另針對公務機關個資保護之強化，除落實現行資通安全管理
法對於公務機關的管理規範外，未來個人資料保護委員會將
以獨立專責機關的定位，整體規劃對於公務機關及非公務機
關個資保護之監督機制。
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修法重點(1)
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• 個資法第四十八條，非公務機關違反第二十七條第一項或未依第二項訂

定個人資料檔案安全維護計畫或業務終止後個人資料處理方法之裁罰方

式及額度。

• 逕行處罰同時命改正，提高罰鍰上限，新臺幣2萬元以上200萬元以下。

• 情節重大者，新臺幣15萬元以上1500萬元以下。

• 屆期未改正者，按次處新臺幣15萬元以上1500萬元以下。



修法重點(2)
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• 由「個人資料保護委員會｣擔任個資法主管機關。

• 現行個資法並未設置單一專責機關。

• 落實憲法法庭判決，有關建立個資保護獨立監督機制之要求。

整合目前分屬於中央目的事業主管機關、地方政府及國發會的權責



修法前後比較
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條文 修法前 修法後

增訂第1條
之1規定

中央目的事業主管機關及地方
政府分散管理，並由國家發展
委員會擔任個資法解釋機關

將由個資委員會擔任個資法的主管機
關，整合目前分屬的權責

增修第48
條第2項及
第3項規定

違反第二十七條第一項或未依
第二項訂定個人資料檔案安全
維護計畫或業務終止後個人資
料處理方法者，中央目的事業
主管機關或地方政府須先限期
命其改正，屆期未改正者，方
得按次處新臺幣2萬元至20萬元

罰鍰

 直接裁處新臺幣2萬元至200萬元
罰鍰，毋須先限期命其改正；

 情節重大者，罰鍰則可提高至新
臺幣15萬元至1,500萬元；

 屆期未改正者，按次處新臺幣15
萬元以上1,500萬元以下罰鍰



違反個資法－行政責任
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違反個資法－民事責任
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違反個資法－刑事責任
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教育體系個資外洩頻仍
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私立專科以上學校及私立學術研究機構
個人資料檔案安全維護計畫實施辦法(110.12 28)
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個人資料檔案安全維護
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學校得指定或設管理單位或指定專人，負責個人資料檔案安全維護



安全維護事項有哪些可做
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ISMS/PIMS規範導入事項比較



委外廠商責任由委託機關負責
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委外監督
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委外監督可以怎麼做
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資訊廠商選擇與管理-數位部資通安全署
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資訊廠商選擇與管理-國家資通安全研究院
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個人資料可能外洩管道風險

網際網路
Internet

使用者

電子郵件
內容、檔案傳送

網路瀏覽、傳輸
Web-Mail

IM, P2P, Tunnel
網路硬碟、討論區

USB
隨身碟

Bluetooth

藍牙

4G

行動硬碟

WiFi 無線上網

CD/DVD

各種
行動週邊裝置

內部網路
Intranet / 

Server Farm

內部資料
文件管理
分享目錄
資料庫
印表機

SmartPhone
iPhone



自我檢視重點(資安面向)
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 資安政策與程序

應評估公司的資訊安全政策是否完整並符

合法規、行業標準等相關要求，並確認是

否有建立適當的資安程序以確保資訊安全。

 組織與職責

應評估公司內部的組織架構是否適當，各

個職責是否明確，是否有專人負責資安事

宜。

 存取控制

應評估公司的存取控制制度是否完整，確

保資訊系統的存取權限僅限於需要的人員。

 系統及應用程式開發

應評估公司的系統及其應用程式開發流程，

確保開發過程中有適當的資安控制。

 網路安全

應評估公司的網路安全措施是否符合相關

要求，確保網路資源的安全性。

 物理安全

應評估公司的物理安全措施是否適當，包

括機房設備安全、門禁控制等。

 災害復原計畫及演練

應評估公司是否有適當的災害復原計畫，

並定期進行演練，以確保在發生災害時能

及時恢復資訊系統。

 事件通報與應變流程

應評估公司的資訊安全事件處理流程是否

完善，並定期進行演練，確保在發生個資

事件時能夠及時、適當地處理。



自我檢視重點(個資面向)
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 個資蒐集與處理

應評估公司蒐集、處理個人資料的適法性、

適當性及正確性，確保個人資料的合法性。

 個人資料保護

應評估公司是否遵循相關的個人資料保護

法規，確保個人資料的保密性及安全性，

確保個人資料不被洩露、竊取或濫用。

 個資利用目的

應評估公司使用個人資料的合法性，確認

使用個人資料的目的是否明確，是否經過

事前告知並獲得同意。

 個資存取控制

應評估公司的個人資料存取控制措施是否

完善，確保只有經授權的人員能夠存取相

應的個人資料。

 個資資料安全

應評估公司的個人資料安全措施是否適當，

包括個資的加密、傳輸安全、存儲安全等。

 個資保留及維護

應評估公司個人資料的保留期限是否符合

相關法規和政策，並定期維護保留之個資，

避免違反相關法律法規。

 個資事件通報

當發生個資外洩事件時，是否有通報管道

可以連絡相關負責人員並採取適當的應變

措施，以減少損失和風險。

 個資洩漏事件處理流程及演練

應評估公司的個資安全事件處理流程是否

完善，並定期進行演練，確保在發生個資

事件時能夠及時、適當地處理。



自我檢視重點(系統安全)
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 系統架構檢查

檢查系統架構是否符合安全設計原則，是

否存在單點故障、漏洞和風險等問題。

 系統設置檢查

檢查公司資訊系統的安全設置，包括系統

設置是否符合相關安全標準和要求，是否

設置了必要的安全措施。

 網路安全檢查

檢查公司網路安全是否符合相關安全標準

和要求，包括防火牆、入侵檢測和防範措

施等。

 資料加密檢查

檢查公司資料加密技術的使用情況，確保

個人資料得到有效保護。

 存取控制檢查

檢查公司存取控制機制的有效性，是否按

照相關規定授權訪問權限，以及記錄存取

日誌等。

 安全測試檢查

檢查公司資訊安全測試的情況，包括滲透

測試、弱點掃描、安全評估等，以確保資

訊安全風險得到有效控制。

 APP檢測

檢查公司是否有對公司APP進行漏洞掃描

和安全檢測，發現潛在的漏洞和安全問題。

 修補紀錄

檢查公司的修補紀錄，包括已知漏洞的修

補措施、修補時間、修補人員等。



結語
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務求法遵合規，善盡良善管理責任

個資法適用範圍涵蓋公私立學校，且分別負有行政、民事及刑事
等責任，教育體系應嚴加重視。

公立學校除落實現行資通安全管理法對於公務機關的管理規範外，
應強化個資保護，尤其委外管理更應著重。

依個資法第27條及教育部個資安維計畫實施辦法第6條規定，私立
專科以上學校應訂定及執行安全維護計畫，包括業務終止後個人
資料處理方法。
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結合資安推動個資保護，以收綜效
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各校可評估結合現有資安管理(ISMS)及適度導入個資管理制度
(PIMS)，避免重複資源投入以達到雙贏。

建議未來高教深耕計畫(資安專章)應同時併入個資防護自檢表，
並透過實地訪視督導各校落實情況。



感謝聆聽．敬請指導

THANK YOU 
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